Zarzadzenie Nr 120. 7, 2014
Woéjta Gminy Jasienica
z dnia. L3, oy frasir. 2014,

w sprawie wprowadzenia ,,Polityki bezpieczenstwa informacji” w Urze¢dzie Gminy Jasienica.

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t].
Dz.U. 22002 r. Nr 101, poz. 926 z pézn. zm.) oraz §3 Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zarzadzam co
nastepuje:

§ 1.

Wprowadzam ,,Polityke bezpieczenistwa informacji", ktéra stanowi zatacznik do niniejszego
zarzadzenia.

§ 2.

Zobowigzuje pracownikéw Urzedu Gminy Jasienica do stosowania zasad okreslonych w ,,Polityce
bezpieczefistwa informacji”

§ 3.

Nadz6r nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy Jasienica.
§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Wprowadzenie

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica, zwana dalej ~polityka
bezpieczenstwa” zostata stworzona z myslg o ochronie danych osobowych przetwarzanych w
Urzedzie Gminy Jasienica, w wersji papierowej (kartoteki, skorowidze, ksiegi, wykazy i inne
zbiory ewidencyjne) a przede wszystkim w systemie informatycznym. Jest dokumentem
wewnetrznym wydanym przez Wodjta Gminy Jasienica przeznaczonym dla pracownikow
pracujgcych przy przetwarzaniu danych osobowych.

Potrzeba opracowania niniejszego dokumentu wynika z ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) oraz
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych (Dz. U. Nr 100, poz 1024 z pdzn. zm.)

Przetwarzanie danych osobowych w Urzedzie Gminy Jasienica jest niezbedne do:

1. Wypetniania statutowych obowigzkéw Urzedu Gminy oraz zadan wiasnych
wynikajgcych z przepiséw prawa.
2. Gromadzenia ofert pracy i przeprowadzania procesu naboru.

3. Prowadzenia dokumentéw zwigzanych z zatrudnieniem i wynagradzaniem
pracownikow.

Dokument ten opisuje wymagane zasady postepowania podczas codziennej pracy jak
rowniez w momencie wystgpienia sytuacji zagrozenia bezpieczefistwa danych osobowych
przetwarzanych w systemach informatycznych. Zapoznaje pracownikéw z mozliwymi
zdarzeniami naruszajacymi ochrong danych osobowych tj.: utrata danych, zniszczenie danych,
niezamierzone pomytki pracownikéw itp. i wskazuje prawidiowe zachowanie w w/w
sytuacjach.

Polityka bezpieczenstwa zwraca réwniez uwage na konsekwencje, jakie moga ponie$é
pracownicy niestosujacy sig do zasad okreslonych w niniejszym dokumencie, w tym
konsekwencji dyscyplinarnych w przypadku naruszenia bezpieczerstwa danych osobowych.

Bedac $wiadomym waznosci przetwarzanych danych osobowych w Urzedzie Gminy
Jasienica, kierownictwo Urzedu zobowigzuje sie do dotozenia wszelkich staran, aby zapewnié
ich bezpieczefistwo przez zastosowanie odpowiednich érodkéw technicznych i
organizacyjnych jak rowniez przez zabezpieczenie na ich ochrone odpowiednich srodkéw
finansowych.

Polityka Bezpieczeristwa informacji w Urzedzie Gminy Jasienica wersja 1.0 Strona 5z 43



Rozdziat 1 Podstawa prawna

1.

2.

Opracowanie Polityki Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica wynika

z:

1.1 Ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tj. Dz. U. z 2002
r. Nr 101, poz. 926 z p6zn. zm.)

1.1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administraciji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzace do przetwarzania danych (Dz. U. Nr
100, poz 1024)

Niniejszy dokument oparty jest réwniez na zapisach Polskiej Normy PN ISO IEC 27001

Rozdziat2 Podstawowe definicje

1.
2.

Urzad - nalezy przez to rozumie¢ Urzad Gminy Jasienica.

Ustawa — nalezy przez to rozumieé ustawe o z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926 z pézn.zm.).

Rozporzgdzenie — naleiy przez to rozumied rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych (Dz. U. Nr 100, poz 1024)

Norma — Polska Norma PN ISO IEC 27001.

Administrator danych osobowych - (ADO) naleiy przez to rozumied Wdjta Gminy
Jasienica. Pojecie to definiuje art. 7 ust. 4 ustawy.

Administrator bezpieczefistwa informacji — (ABI) nalezy przez to rozumieé osobe
wyznaczong przez Wojta Gminy Jasienica odpowiedzialng za przestrzeganie zasad
ochrony danych osobowych okreélonych w niniejszym dokumencie oraz wymagan
dotyczgcych ochrony danych osobowych wynikajacych z odrebnych przepiséw. Jest to
osoba odpowiedzialna za ochrong danych osobowych. Pojecie to definiuje art. 36 ust.
3 ustawy.

Administrator systemu informatycznego — (ASI) nalezy przez to rozumie¢ osobe
odpowiedzialng za poprawne funkcjonowanie, konserwacje oraz wdrazanie
technicznych zabezpieczeri systemdéw informatycznych, w ktérych przetwarzane sg
dane osocbowe.

Dane osobowe — s3 wszelkie informacje dotyczace osoby zidentyfikowanej lub
mozliwej do zidentyfikowania. Za dane osobowe uwazamy imie, nazwisko, pesel,
adres, cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.
Pojecie to definiuje art. 6 ust. 1 ustawy.

Dane wrazliwe — to dane dotyczgce stanu zdrowia, natogéw, skazari, orzeczeri o

ukaraniu, mandatéw karnych ujawniajgcych pochodzenie rasowe, etniczne, poglady
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10.

11.

12.

13.

14.

15.

16.

17

18.

19.

polityczne, przekonania religijne lub filozoficzne. Pojecie to definiuje art. 27 ust. 1
ustawy.

Zbidr danych osobowych - nalezy przez to rozumieé kazdy zestaw danych osobowych,
ktéry posiada strukture a wyszukiwanie w nim jest moZliwe wedtug okreélonych
kryteriow np.: pesel, imie, adres itp. Zbiér danych moze mie¢ strukture rozproszong
lub by¢ podzielony funkcjonalnie. Pojgcie to definiuje art. 7 ust. 1 ustawy.
Przetwarzanie danych — nalezy przez to rozumie¢ wszelkie operacje, jakie sa
wykonywane na danych osobowych tj.: zbieranie, utrwalanie, przechowywanie,
Opracowywanie, zmienianie, udostepnianie i usuwanie a zwtaszcza te, ktére wykonuje
si¢ w systemach informatycznych. Pojecie to definiuje art.7 ust 2 ustawy.

Polityka bezpieczeristwa Informacji - nalezy przez to rozumie¢ niniejszy dokument
zawierajacy zestaw reguf, ktérych nalezy przestrzegaC, aby zapewni¢ wymagany
poziom bezpieczeristwa danych osobowych przetwarzanych w Urzedzie Gminy
Jasienica.

Instrukcja zarzadzania systemem informatycznym — to wewnetrzny dokument
eksploatacyjny regulujacy i opisujgcy zasady oraz procedury pracy, zarzadzania i
administrowania systemem informatycznym Urzedu Gminy Jasienica.

System informatyczny - nalezy przez to rozumieé zespot wspotpracujacych ze soba
urzadzen, programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych. Pojecie to definiuje art. 7 ust 2a ustawy.
Hasto — nalezy przez to rozumieé ciag znakéw literowych, cyfrowych lub znakéw
specjalnych  znanych jedynie osobie uprawnionej do pracy w systemie
informatycznym, par.2 pkt.3 rozporzadzenia.

Identyfikator uzytkownika — nalezy przez to rozumiet cigg znakdw literowych,
cyfrowych, za pomoca, ktérych mozliwe jest zidentyfikowanie uzytkownika w systemie
informatycznym. Pojecie to definiuje par. 2 pkt. 2 rozporzadzenia.

- Rozliczalno$¢ — nalezy przez to rozumieé wiasciwoéé, ktéra umozliwia przypisanie

dziatari w systemie informatycznym danemu podmiotowi. Pojecie to definiuje par. 2
pkt. 7 rozporzadzenia.

Integralnos¢ danych — nalezy przez to rozumieé whasciwoéé, ktéra zapewnia, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany. Pojecie to
definiuje par. 2 pkt. 8 rozporzadzenia.

Poufnos¢ danych - nalezy przez to rozumieé wtasciwoéé, ktéra zapewnia, ze dane nie
s udostgpniane nieupowaznionym podmiotom. Pojecie to definiuje par. 2 pkt. 10
rozporzadzenia.

Rozdziat3 Obowigzki o0séb odpowiedzialnych za przetwarzanie danych
osobowych.
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1. Administrator Danych Osobowych, ktérym jest Wojt zarzadzeniem wyznacza
Administratora Bezpieczefistwa Informacji (art. 36 ust. 3 ustawy), oraz przekazuje mu
obowigzki zwigzane z ochrong danych osobowych. Druk wyznaczenia ABI i przekazania
mu obowigzkéw stanowi zatacznik nr 1 do niniejszego dokumentu.

2. Administrator Danych Osobowych jest zobowigzany do:

d.

Ochrony intereséw oséb, ktérych dane sq przetwarzane w Urzedzie poprzez
przetwarzanie tych danych zgodnie z prawem (art. 26 ust.1 ustawy).
Zastosowania srodkéw technicznych i organizacyjnych w celu zapewnienia
bezpieczeristwa przetwarzanych danych w Urzedzie (art. 36 ust.1 ustawy).
Zgtoszenia zbioréw danych osobowych bedacych w posiadaniu Urzedu do
rejestracji Generalnemu Inspektorowi (art. 40 ustawy).

Zgtaszania kazdej zmiany w zbiorach danych osobowych w terminie do 30 dni
od dnia dokonania zmiany (art. 41 pkt. 2 ustawy).

Nadanie pisemnego upowaznienia do przetwarzania danych osobowych
osobom pracujgcym przy przetwarzaniu danych osobowych zaréwno w
tradycyjnej formie jak i w systemie informatycznym (art. 37 ustawy).
Wz6r upowaznienia stanowi zatacznik nr 3 Instrukcji zarzadzania.
Prowadzenia ewidencji oséb, ktérym nadat upowaznienie do przetwarzania
danych osobowych (art. 39 ustawy). Wykaz wydanych upowaziniert stanowi
zatacznik nr 2 do niniejszego dokumentu.

Nadzoru nad spetnieniem obowigzku informacyjnego wynikajgcego z art. 24
ustawy przez pracownikoéw.

3. Administrator Bezpieczeristwa Informacji jest zobowigzany do:

a.
b.

Przejgcia obowiagzkéw Administratora Danych Osobowych.

Nadzoru nad przestrzeganiem zasad ochrony danych osobowych okreslonych
w niniejszym dokumencie przez pracownikéw urzedu dopuszczonych do
przetwarzania danych osobowych, poprzez okresowe przeprowadzanie
kontroli tych pracownikéw.

Przeprowadzenia kontroli co najmniej raz w roku oraz sporzadzania raportu
pokontrolnego. Wzér dokumentu stuzgcego do przeprowadzenia kontroli
stanowi zatacznik nr 3 do niniejszego dokumentu. Raport pokontrolny ma za
zadanie oceng stanu bezpieczefistwa danych osobowych, wskazanie stabych
punktow zabezpieczenia oraz sposobéw ich wzmocnienia. Wzdr raportu
pokontrolnego stanowi zatacznik nr 4 do niniejszego dokumentu.
Przedtozenia raportu pokontrolnego Administratorowi Danych Osobowych.
Kontrola sposobu przechowywania i archiwizacji dokumentéw zawierajgcych
dane osobowe pod wzgledem prawidtowego zabezpieczenia takich
dokumentéw.

Udziat w czynnosciach kontrolnych przeprowadzanych przez uprawnionych do
kontroli Inspektoréw GIODO.
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g. Ciagtego aktualizowania polityki bezpieczeristwa i dostosowywania jej do
zmieniajacych sie zagrozen i standardéw zabezpieczen tak, aby byta skuteczna
i zawsze aktualna.

h. Opracowania i wdrozenia systemu wewnetrznego szkolenia z zakresu
niniejszego dokumentu oraz przepiséw i ustaw dotyczacych ochrony danych
osobowych dla pracownikéw Urzedu.

i. Informowania pracownikéw o dokonanych zmianach, nowych zasadach
postgepowania i nowych zagrozeniach bezpieczeristwa informacji w formie
ustnej lub pisemnej.

j. Instruowania pracownikéw w razie stwierdzenia nieprawidtowosci w
wykonywanych czynnosciach z zakresu ochrony danych osobowych.

k. Aktualizacji wykazu wydanych upowaznien.

4. Administrator systemu informatycznego jest zobowigzany do:

a. Nadzoru nad poprawnym funkcjonowaniem systemow informatycznych w
Urzedzie.

b. Wdrazania nowych zabezpieczen informatycznych chronigcych zasoby systemu
Urzedu przed niepowotanym dostepem z zewnatrz oraz uaktualniania
istniejacych zabezpieczen w postaci programéw antywirusowych.

c. Poinformowania ABI o planowaniu wdrozenia nowych  rozwigzan
technologicznych.

d. Nadzér nad konserwacja sprzetu informatycznego.

Nadzér nad naprawami, konserwacjg i likwidacja urzadzeri komputerowych
oraz nosnikéw danych, na ktérych sg zapisane dane osobowe.

f. Nadzor nad tworzeniem kopii zapasowych oraz nad ich przechowywaniem.

5. Kierownicy poszczegdlnych referatéw Urzedu sg zobowigzani do:

a. Wspdtpracy z Administratorem Bezpieczenstwa Informacji w zakresie ochrony
danych osobowych.

b. Nadzoru nad przestrzeganiem zasad Polityki Bezpieczeristwa oraz Instrukcji
zarzadzania systemem informatycznym przez podlegtych im pracownikéw.

¢. Informowania Administratora Bezpieczenstwa Informacji o potrzebie
stworzenia nowego zbioru podlegajacego rejestracji, zmian w zbiorach lub
likwidacji ~ zbioréw  celem  zgloszenia tego faktu w  GIODO.
Zgtoszenie nowego zbioru/ zmian w zbiorze powinno nastapi¢ poprzez
wypetnienie zatgcznika nr 5 niniejszego dokumentu. (Rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w Sprawie wzoru
zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych).

d. Informowania Administratora BezpieczeAstwa Informacji o potrzebie
stworzenia zbioru zawierajacego dane wrazliwe przed rozpoczeciem zbierania
takich danych.
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e. Informowania Administratora Bezpieczedstwa Informacji o zatrudnieniu
nowego pracownika, zmianie zakresu obowigzkéw pracownika. Wzdr wniosku
o nadanie/ zmiane/ odebranie uprawniert w systemie informatycznym stanowi
zafacznik nr 2 do Instrukeji Zarzadzania Systemem Informatycznym.

6. Pracownicy posiadajacy upowaznienie do przetwarzania danych osobowych sg
zobowigzani do:

a. Zachowania w tajemnicy informacji o przetwarzanych danych osobowych oraz
0 stosowanych w Urzedzie $rodkach zabezpieczen, art. 39 ust. 2 nawet po
wygasnieciu stosunku pracy.

b. Spetnienia obowigzku informacyjnego w przypadku zbierania danych
osobowych od osoby, ktérej one dotycza poprzez poinformowanie tej osoby o:

- petnej nazwie i adresie siedziby Urzedu
celu zbierania danych,

- prawie dostepu do tresci swoich danych oraz ich poprawiania,

- dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek
istnieje, o jego podstawie prawnej.

c. Obowigzek informacyjny moina spetni¢ poprzez ustne przekazanie w/w
informacji, wywieszenie tych informacji w dobrze widocznym miejscu w
pomieszczeniu obstugujagcym petentéw Urzedu lub poprzez umieszczenie
informacji na ankiecie, ktéra wypetnia petent.

d. Odbycia wewnetrznego szkolenia z zakresu niniejszego dokumentu oraz
przepisdw i ustaw dotyczacych ochrony danych osobowych w celu
podwyzszenia standardéw bezpieczenistwa.

e. Sumiennego i rzetelnego wykonywania prac zwigzanych z przetwarzaniem
danych osobowych w celu unikniecia sytuagj zagrozenia bezpieczedstwa
danych osobowych przetwarzanych w systemach informatycznych.

f.  Podporzadkowania sie poleceniom administratora bezpieczenstwa informaciji,
administratora systeméw informatycznych oraz kierownika referatu w zakresie
ochrony danych osobowych.

g. Podpisanie oswiadczenia o dopuszczeniu do przetwarzania danych osobowych.

h. Zgtaszania nieprawidiowosci w dziataniu systemow informatycznych
Administratorowi tych systemow.

i.  Pracownicy majacy w posiadaniu notebooki, pendrive’y, telefony komoérkowe
sa zobowigzani do zachowania szczegdlnej ostroznoéci ze wzgledu na
mozliwos¢ kradziezy, zagubienia lub zniszczenia posiadanych danych
osobowych.

j. Pracownicy posiadajgcy sprzet przenosny (notebooki, pendrive’y, telefony
komorkowe) sg zobowigzani do podpisania umowy powierzenia sprzetu.
Umowa powinna by¢ przechowywana w aktach osobowych pracownikéw.
Wz6r oswiadczenia o powierzeniu mienia stanowi zafgcznik nr 6 niniejszego
dokumentu.
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k. Odpowiedzialnoé¢ za powierzone mienie przekazuje sie pracownikowi.

/. Pracownicy nieposiadajgcy uprawnienia do przetwarzania danych osobowych sg
zobowiazani do:

a.

Zgtoszenia Administratorowi Bezpieczenstwa Informacji o wystepujacych
nieprawidfowosciach wystepujacych przy przetwarzaniu danych osobowych w
momencie, gdy takie nieprawidtowosci zauwaza (nie wyfgczony komputer po
zakonczeniu pracy, pozostawione dokumenty na biurku).

Niezwtocznego zgtoszenia Administratorowi Bezpieczenstwa Informacji faktu
zauwazenia dokumentdéw z danymi osobowymi poza obszarem przetwarzania
danych osobowych.

8. Zasady naboru na wolne stanowiska

d.

e.

Przygotowanie ogtoszenia o naborze zgodnie z ustawg z dnia 21 listopada 2008
roku o pracownikach samorzadowych oraz z zarzadzeniem Wojta Gminy
Jasienica Nr 0152/38/2005 w sprawie ,Regulaminu naboru na wolne
stanowiska urzednicze w tym na Kierownicze stanowiska urzednicze w Urzedzie
Gminy Jasienica”

Powotanie Komisji rekrutacyjne;

Rozpatrywanie dokumentéw przez Komisje Rekrutacyjna:

- W przypadku podania przez kandydata w dokumentach rekrutacyjnych
danych wrazliwych w rozumieniu ustawy o ochronie danych osobowych
art. 27 pkt.l nie dopuszcza sie dalszego rozpatrywania takich
dokumentéw.

- Do rozpatrywania dokumentéw zawierajace dane wrazliwe Kandydat
musi wyrazic zgode na przetwarzanie danych wrazliwych. W przypadku
braku takiej zgody Komisja rekrutacyjna jest zobowigzana takie
dokumenty zniszczyc.

Po osiagnigciu celu rekrutacji, czyli wytonieniu kandydata i zakorczeniu
procesu rekrutacji dokumenty pozostatych kandydatéw zawierajgce dane
osobowe powinny by¢ trwale zniszczone w niszczarce w obecnodci Komisji
rekrutacyjne;.

Aplikacja ztozona drogg mailowa nie zostanie dopuszczona do procesu naboru.

9. Zasady umieszczania informacji w Biuletynie Informagiji Publicznej.

Pracownik odpowiedzialny za umieszczanie informacji w BIP jest zobowigzany do
umieszczenia na stronie tylko czesci A o$wiadczenia majatkowego. Nie umieszczamy czesci B,
ktora zawiera dane osobowe o0séb sktadajacych oéwiadczenie.
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Rozdziat4 Wykaz budynkéw, pomieszczenn Ilub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane osobowe.

Wykaz pomieszczen, w ktdrych przetwarzane s dane osobowe w tradycyjnej formie oraz
za pomocg systemow informatycznych zawiera zatacznik nr 7 niniejszego dokumentu.

Rozdziat 5
Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

Wykaz zbioréw danych osobowych zawiera zatacznik nr 8 niniejszego dokumentu.

Rozdziat 6 Opis struktury zbioréw danych wskazujacy zawartoéé
poszczegolnych pdl informacyjnych i powigzania miedzy nimi.

Opis struktury zbioréw danych wskazujgcy zawartogé poszczegbinych pdl informacyjnych
i powigzania miedzy nimi zawiera zatacznik nr 9 niniejszego dokumentu.

Rozdziat 7 Sposéb przeptywu danych pomigdzy poszczegéinymi systemami.

Opis sposobu przeptywu danych pomiedzy poszczegolnymi systemami zawiera zatgcznik
nr 10 niniejszego dokumentu.

Rozdziat 8 Okreslenie srodkéw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnoéci i rozliczalnoéci przetwarzanych
danych.

Aby zapewni¢ bezpieczeristwo danych osobowych przetwarzanych w Urzedzie Gminy
Jasienica zastosowano odpowiednie $rodki techniczne i organizacyjne. Zastosowane $rodki
wedtug ustawy majg zapewni¢ przetwarzanym danym poufnoé¢, integralnosc i rozliczalnoéé,
czyli takie wifasnosci, ktére majg na celu uniemoiliwienie dostepu do danych
nieupowaznionym osobom.

1. Zasady dostgpu do pomieszczen znajdujacych sie w strefie przetwarzania danych
osobowych zawiera zatacznik nr 11 niniejszego dokumentu.
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2. Procedure zarzgdzania kluczami w budynku Urzedu Gminy Jasienica zawiera zatacznik
nr 12 niniejszego dokumentu.
a. Wzdr wykazu oséb pobierajacych i zdajacych klucze stanowi zatacznik nr 13
niniejszego dokumentu.

b. Wykaz oséb upowaznionych do pobierania kluczy do pomieszczern w strefie
przetwarzania danych osobowych stanowi zatacznik nr 14.

c. Wykaz o0s6b posiadajacych klucze do budynku Urzedu Gminy oraz do stref
alarmowych stanowi zatacznik nr 15.

3. Procedure postepowania z danymi osobowymi zawiera zatacznik nr 16 niniejszego
dokumentu.

Procedure zarzgdzania hastami zawiera Instrukcja zarzadzania.

5. Zgodnie z art. 31 ustawy nalezy podpisaé umowe powierzenia danych z kazdym
podmiotem, ktéremu Urzad Gminy Jasienica powierza dane. Umowa powierzenia
danych powinna by¢ jednym z wymogow podczas realizowania przetargéw z
podmiotami, ktérym powierzane sa dane osobowe.

6. Formy zabezpieczer przed nieautoryzowanym dostepem do baz danych Urzedu
stanowi zatgcznik nr 17 niniejszego dokumentu.

7. Formy zabezpieczer przed nieautoryzowanym dostepem do baz danych Urzedu
poprzez Internet stanowi zatgcznik nr 18.

8. Formy zabezpieczer przed utratg danych osobowych w wyniku awarii stanowi
zatgcznik nr 19.

Rozdziat 8 Procedura postepowania w przypadku wykrycia naruszenia
ochrony danych osobowych.

Niniejsza procedura okres$la sposéb postepowania pracownikébw w momencie
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych w przypadku systemu
informatycznego lub tradycyjnego zbioru danych. Opis procedury stanowi zatgcznik nr 20.

Rozdziat9 Konsekwencje niestosowania sie do Polityki Bezpieczeristwa.

Konsekwencje niestosowania sig do zasad okreslonych w niniejszym dokumencie zostaty
opisane w zatgczniku nr 21.
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Zatacznik nr 1

do Polityki Bezpieczeristwa Informacji
w Urzedzie Gminy Jasienica

Zarzgdzenie Nr 120.
Wodjta Gminy Jasienica
Zdnia .,

W sprawie: wyznaczenia Administratora Bezpieczenstwa Informacji w Urzedzie Gminy

Jasienica

Na podstawie art. 36 ust. 3 ustawy dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z

2002r. Nr 101, poz. 926 z pdzn. zm.)
zarzgdzam:

§1

Wyznaczy¢ Pana/Panig......... (Imig i Nazwisko) ................. P (nazwa zajmowanego stanowiska) w

Urzedzie Gminy Jasienica na Administratora Bezpieczenstwa Informacji w Urzedzie.

§2

Zadaniem Administratora Bezpieczeristwa Informacii jest nadzor nad przestrzeganiem zasad ochrony

danych osobowych w Urzedzie Gminy Jasienica.

§3

Wykonanie zarzadzenia powierzy¢ Sekretarz Gminy.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica wersja 1.0
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Raportnr /2012:z przeprowadzonej kontroli w dniu:

Zatgcznik nr 3
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Jasienica

Dane pracownika kontrolowanego:

Imie:

Nazwisko:

Referat:

Nr pokoju:

Obszary kontrolowania:

Tak

Nie

Czy pracownik zachowuje zasade
czystego biurka?

Czy pracownik zachowuje zasade
czystego ekranu?

Czy btedne wydruki sg niszczone
w odpowiedni sposéb za pomoca
niszczarki?

Czy dokumenty z danymi
osobowymi sg przechowywane w
zamykanych na klucz szafach?

Czy pomieszczenie bedgce w
strefie przetwarzania danych
osobowych jest zamykane na
klucz przez ostatnig wychodzaca
osobe?

Czy komputer jest blokowany za
pomoca klawiszy ctri+alt+delete
w momencie odejscia
pracownika ze stanowiska pracy?

Czy pracownik posiada
upowaznienie do przetwarzania
danych osobowych?

Uwagi:

Data i podpis
Administratora Bezpieczenstwa informacji




Jasienica, dnia: oo

Zatacznik nr 4
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Jasienica

Raport pokontrolny nr......ccen........
oceniajacy stan zabezpieczenia danych osobowych w Urzedzie Gminy Jasienica

1. Termin przeprowadzonej kontroli:

......................................................................................................................................................

4. Aby zapewnit¢ wlasciwe zabezpieczenie nalezy wprowadzi¢ zmiany w érodkach:

a. organizacyjnych:

..................................................................................................................................................................

b. technicznych:

Tabela kosztow:

Zapotrzebowanie: Kwota: Miejsce
przeznaczenia:
Srodki techniczne: Np.:Szafa metalowa
Srodki organizacyjne: Np.:Szkolenie ABI
Podpis ABI Podpis ADO

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy jasienica wersja 1.0
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Zatgeznik nr 5
do Polityki Bezpieczenistwa Informacji
w Urzedzie Gminy Jasienica

ZGLOSZENIE ZBIORU DANYCH DO REJESTRACII GENERALNEMU INSPEKTOROW! OCHRONY

DANYCH OSOBOWYCH

+[ ] —zgtoszenie zbioru na podstawie art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 2004 r.

Nr 25, poz. 219 Nr 33, poz. 285),
x[] - zgtoszenie zmian na podstawie art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie

danvch osobowvch.
«+[] -zgloszenie zbioru, w ktérym bedg przetwarzane dane okreélone w art. 27 ust. 1 ustawy z

dnia 29 siero—nia 1997 r. o ochronie danvch osobowvch.

do Rejestru Zbioréw Danych Osobowych.

Czes$¢ B. Charakterystyka administratora danych
1. Wnioskodawca (administrator danych):

(nazwa administratora danych i adres Jego siedziby lub nazwisko, imie i adres miejsca zamieszkania wnioskodawcy oraz nr REGON)
2. Przedstawiciel Wnioskodawcy, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych:

3. Powierzenie przetwarzania danych osobowych:

+[ | —administrator danych powierzyt w drodze umowy zawartej na pismie przetwarzanie
danych innemu podmiotowi (art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowvch).
x[ ] —administrator danych przewiduje powierzenie przetwarzania danych innemu
W przypz{dku poWierzenia przetwarzania danych innemu podmiotowi podaj nazwe i adres
siedziby lub nazwisko, imig i adres miejsca zamieszkania podmiotu, ktéremu powierzono

nranturarsanin danuch nenhAunche

........................................................................................................... * D ew. cd. wzachzniku nr
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4. Podstawa prawna upowazniajaca do prowadzenia zbioru danych:

+[_] —zgoda osoby, ktorej dane dotycza, na przetwarzanie danych jej dotyczgcych,

+[ | - przetwarzanie jest niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wvunikaiacesa 7 nrzenicn nrawa

* D ew. cd. w zafgczniku nr
x[ ] - przetwarzanie jest konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest

jej strong lub gdy jest to niezbedne do podjecia dziatar przed zawarciem umowy na
zadanie osoby, ktérej dane dotyczg,

x[] -przetwarzanie jest niezbgdne do wykonania okreslonych prawem zadar realizowanych
dla dobra publicznego — iesli TAK. to obisz te zadania:

..........................................................................................................................................................

* D ew. cd. w zatqczniku nr
«[ ] —przetwarzanie jest niezbedne dla wypetnienia prawnie usprawiedliwionych celéw

realizowanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie
nie narusza praw i wolnosci osoby, ktorej dane dotycza.
Czgs¢ C. Cel przetwarzania danych, opis kategorii 0s6b, ktérych dane dotycza,

B SN JHPUR T S

5. Cel przetwarzania danych w zbiorze:

..........................................................................................................................................................

........................................................................................................... * D ew. cd. w zatgezniku nr
6. Opis kategorii 0séb, ktorych dane dotycza:
7. Zakres przetwarzanych w zbiorze danych o osobach:
+[ ] —nazwiska i imiona, *[_] - Numer Identyfikacji Podatkowej,
+[ ] —imiona rodzicow, «[] —miejsce pracy,
«[ | —dataurodzenia, x| —zawod,
x| | —miejsce urodzenia, +[ ] —wyksztatcenie,
«[ ] -—adres zamieszkania lub pobytu, ' «[_] —seriainumer dowodu osobistego,
«[_] —numer ewidencyjny PESEL, «[] —numer telefonu.

8. Inne dane osobowe, oprécz wymienionych w pkt 7, przetwarzane w zbiorze — nalezy podac
jakie:

9. Dane przetwarzane w zbiorze:
a) ujawniaja bezposrednio lub w kontekécie:
«[ ] - pochodzenie rasowe, «[ ] —przynalezno$¢ partyjna,
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+[ ] - pochodzenie etniczne, «[] - przynaleznos¢ zwigzkowa,

«[ | —poglady polityczne, +[ ] - stan zdrowia,
«[] - przekonania religijne, «[_] —kod genetyczny,
x[_] —przekonania filozoficzne, «[] - natogi,
«[_] — przynaleznos¢ wyznaniows, «[ ] - zycie seksualne,
b) dotycza:
x| —skazan, x[ ] —orzeczen o ukaraniu,
+[ ] —mandatdw karnych, x[ ] —innych orzeczeri wydanych

w postepowaniu sagdowym lub

A e linictreamciaea

Jesli nie zakreslono zadnej odpowiedzi, nalezy przejs¢ od razu do pkt 11.

10. Podstawa prawna przetwarzania danych wskazanych w pkt 9:
«[_] —osoby, ktérych dane dotycza, beda wyrazaé na to zgode na pismie,

«[ ] —przepis szczegOlny innej ustawy zezwala na przetwarzanie bez zgody osoby, ktérej dane
dotyczg, jej danych osobowych — jedli TAK, to podaj odniesienie do przepisu tej ustawy:

............................................................................................................ * D ew. cd. w zalgczniku nr
«[ | - przetwarzanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej

dane dotycza, lub innej osoby, gdy osoba, ktorej dane dotyczg, nie jest fizycznie lub
prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub

«[] - ;Srzefwarzanie jest niezbedne do wykonania statutowych zadar kosciota, innego
zwigzku wyznaniowego, stowarzyszenia, fundacji lub innej niezarobkowej organizacji
lub instytucji o celach politycznych, naukowych, religijnych, filozoficznych lub
zwigzkowych, a przetwarzanie danych dotyczy wyfacznie cztonkéw tej organizacji lub
instytucji albo 0séb utrzymujacych z nig state kontakty w zwigzku z jej dziatalnoscig i
zapewnione sg petne gwarancje ochrony przetwarzanych danych - jesli TAK, to podaj

............................................................................................................ * [___] ew. cd. w zalgczniku nr

+[_] - przetwarzanie dotyczy danych, ktére sa niezbedne do dochodzenia praw przed sadem,

+[ ] - przetwarzanie jest niezbedne do wykonania zadas administratora danych odnoszacych
sig do zatrudnienia pracownikéw i innych oséb, a zakres przetwarzanych danych jest
okreslony w ustawie,

+[ | - przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub
swiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug medycznych i

s3 stworzone petne gwarancje ochrony danych osobowych,
«[ ] - przetwarzanie dotyczy danych, ktdre zostaty podane do wiadomoéci publicznej przez

osobe, ktérej dane dotyczg,
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x[ ] - przetwarzanie jest niezbedne do prowadzenia badan naukowych, w tym do
przygotowania rozprawy wymaganej do uzyskania dyplomu ukoriczenia szkoty wyzszej
lub stopnia naukowego, a publikowanie wynikéw badar naukowych uniemozliwia

identyfikacie 0séb, ktérych dane zostaty przetworzone,
«[ ] - przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i

obowigzkéw wynikajacych z orzeczenia wydanego w postepowaniu sagdowym lub
Czes¢ D. Sposéb zbierania oraz udostepniania danych

11. Sposéb zbierania danych do zbioru:
«[_] —od oséb, ktérych dotycza,

+[ ] —zinnych zrédet niz osoba, ktérej dane dotycza,
12. Sposdb udostepniania danych ze zbioru:
«[ ] -podmiotom innym niz upowazniona na podstawie przepisdw prawa,

13. Odbiorcy lub kategorie odbiorcéw, ktérym dane moga by¢ przekazywane — nalezy poda¢
nazwe i adres siedziby lub nazwisko, imie i adres miejsca zamieszkania podmiotu, ktéremu
dane moaa bv¢ przekazvwane:

..........................................................................................................................................................

ew. cd. w zatgczniku nr
14. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego — podaj

nazwe paristwa:

Cze$C E. Opis Srodkéw technicznych i organizacyjnych zastosowanych
w celach okreslonych w art. 36-39 ustawy z dnia 29 sierpnia 1997 r.

15. Zbior danych osobowych bedzie przetwarzany:
a) =[] —centralnie

x[ ] —warchitekturze rozproszonej
b) =* D — wyfgcznie w postaci papierowej
«[_] —zuzyciem systemu informatycznego

¢) =[] —zuzyciem co najmniej jednego urzadzenia systemu informatycznego stuzgcego do
przetwarzania danych osobowych potaczonego z siecia publiczng (np.

Internetem).
«[ | —bezuiycia zadnego z urzadzen systemu informatycznego stuzgcego do

przetwarzania danych osobowych potaczonego z siecig publiczng (np.

Internetem),
16. Zostaty spetnione wymogi okreélone w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych?):
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a) =[] -zostat wyznaczony administrator bezpieczerstwa informacji nadzorujacy
przestrzeganie zasad ochrony przetwarzania danych osobowych,
«[_] —administrator danych sam wykonuje czynnosci administratora bezpieczefistwa
informacji,
b) [ ] —do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajgce

upowaznienia nadane przez administratora danych,
c) *[ ] —prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych

osobowvch.
d) =[] -—zostataopracowanaiwdrozona polityka bezpieczenstwa.

e) *[ | —zostataopracowanaiwdrozona instrukcja zarzadzania systemem

f) Inne $rodki, oprocz wymienionych w pkt. a — e, zastosowane w celu zabezpieczenia
danych:

.............................................................................................................................................................

............................................................................................................ * D ew. cd. w zuchzniku nr

Czgs¢ F. Informacja o sposobie wypetnienia warunkéw technicznych i organizacyjnych, o ktérych
mowa w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie doku—mentacji przetwarzania danych osobowych oraz warunkéw technicznych i

organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do

brzetwarzania danvch osohowvch (Dz. U. Nr 100. naz. 1024)
17. Zastosowano $rodki bezpieczeristwa na poziomie:

«[ ] —podstawowym,
+[ ] —podwyiszonym,
+[_] —wysokim.

(data, podpis i piecze¢ wnioskodawcy)

Objasnienia:

* W przypadku odpowiedzi twierdzacej nalezy zakresli¢ kwadrat lilerg ,X".

1) Administrator danych prowadzacy zbiér w systemie tradycyjnym (papierowym) zobowigzany
jest do zastosowariia Srodkéw okreslonych w pkt 15 ppkt a—d, a w przypadku prowadzenia

zbioru w systemie informatycznym, ponadto $rodka okreélonego w pkt 16 ppkt e.
2) Nalezy wskaza¢ odpowiedni poziom bezpieczeristwa okreslony w § 6 ww. rozporzadzenia

(UWAGA! Dotyczy wytacznie administratoréw przetwarzajacych dane w systemie
informatycznym);

— jezeli wnioskodawca przetwarza dane wymienione w pkt 9 zgtoszenia, nalezy zastosowaé
srodki bezpieczefistwa przynajmniej na poziomie podwyziszonym;

— w przypadku gdy przynajmniej jedno urzadzenie systemu informatycznego stuzgcego do
przetwarzania danych osobowych potaczone jest z siecia publiczng nalezy stosowac érodki

— w pozostatych przypadkach wystarczajgce jest zastosowanie ¢rodkéw bezpieczenstwa na poziomie
podstawowym.

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica wersja 1.0 mgr Wi
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Zatgeznik nr 6
do Polityki BezpieczeAstwa Informacji
w Urzedzie Gminy Jasienica

Jasienica, dnia wccoovveveve,

Stanowisko

OSWIADCZENIE

Oswiadczam niniejszym, ze jestem $wiadoma/y odpowiedzialnoéci materialnej na podstawie art. 114
kodeksu pracy z tytutu zajmowanego stanowiska pracy w Urzedzie Gminy Jasienica. Réwnoczeénie
oswiadczam, iz przyjmuje odpowiedzialnoéé materialng stosownie do treéci przepiséw art. 124 kodeksu
pracy za ponizszy sprzet:

Dane powierzonego sprzetu:
Nazwa sprzetu:

Data zakupu:

Nr inwentarzowy:

Nr seryjny:

Podpis pracownika

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica wersja 1.0



Zatgcznik nr 7

do Polityki Bezpieczeristwa Informacji
w Urzedzie Gminy Jasienica

Wykaz budynkéw, pomieszczer lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane
sg dane osobowe.

1. Wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe za pomocg systemdow informatycznych.

Lp: | Lokalizacja: Nr pokoju:
1. Parter

2. | pietro

3. il pietro

Wszystkie pomieszczenia znajdujace sie w wykazie zlokalizowane sg w budynku Urzedu Gminy Jasienica w
Jasienicy 159, 43-385 Jasienica.

2. Wykaz pomieszczen, w ktérych przetwarzane s dane osobowe w tradycyjnej formie:

Lp: | Lokalizacja: Nr pokoju:
1. Parter

2. | pietro

3. Il pietro

3. Archiwum Urzedu Gminy Jasienica znajduje sie w pokoju nr

il
Polityka Bezpieczeristwa Informacji w Urzgdzie Gminy Jasienica wersja 1.0 e Strona 25243
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Jasienica, dniat...ceeceoneee Zatgcznik nr 10

do Polityki Bezpieczeristwa Informacji
w Urzedzie Gminy Jasienica

1. Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami
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43-385 JASIENICA 15g

Zatacznik nr 11
do Polityki Bezpieczeristwa Informacji

w Urzedzie Gminy Jasienica

Ustalenie zasad dostepu do pomieszczen znajdujgcych sie w strefie przetwarzania danych
osobowych

* Dostep do pomieszczen, gdzie sg przetwarzane dane osobowe mogg miec tylko osoby
upowaznione do przetwarzania danych osobowych. Dostep do tych pomieszczen jest
mozliwy tylko w godzinach pracy urzedu. W przypadku koniecznosci pracy w innych
godzinach jest to mozliwe jedynie za zgoda przetozonego.

e Siedziba Gminy, w ktérej zlokalizowane 53 zbiory danych osobowych, jest nadzorowana
przez pracownikdw ochrony poza godzinami pracy urzedu.

* Osoby nieupowaznione do przetwarzania danych osobowych oraz petenci moga
przebywac w pomieszczeniu tylko i wytacznie w obecnoéci osoby upowaznionej do
przetwarzania danych osobowych.

* Wszystkie pomieszczenia, w ktérych przetwarza sig dane osobowe sg zamykane na klucz,
w przypadku opuszczenia pomieszczenia przez ostatnig osobe upowazniong do
przetwarzania danych osobowych - takze w godzinach pracy.

* Osoby wykonujgce prace poza godzinami otwarcia - dotyczy to ekip sprzatajgcych urzad,
pracownikéw ochrony, oraz ekip budowlanych wykonujacych prace remontowe lub inne
prace np.: konserwacyjne — powinny posiada¢ pisemne zezwolenie na wykonywanie w/w
prac. Zezwolenie wydaje Wojt Gminy Jasienica.

Polityka Bezpieczenstwa Informacji w Urzedzie Gminy Jasienica wersja 1.0
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Zatgcznik nr 12
do Polityki Bezpieczetistwa Informacji
w Urzedzie Gminy Jasienica

Procedura zarzadzania kluczami w budynku Urzedu Gminy Jasienica.

* W celu zapewnienia rozliczalnosci dostepu do pomieszczen wchodzgcych w skfad
strefy przetwarzania danych osobowych wprowadza sie wykaz oséb pobierajgcych
klucze.

e Uprawniony do pobrania klucza pracownik jest zobowigzany do wpisania sie do
wykazu pobranych kluczy przy pobieraniu i zdawaniu klucza na portierni.

* Klucze do poszczegdlnych pomieszczen majg prawo pobiera¢ osoby do tego
upowaznione.
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Zalgcznik nr 13
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy Jasienica

Wykaz os6b pobierajacych i zdajacych klucze do pomieszczert wehodzacych w skfad strefy
przetwarzania danych osobowych:

Imieg i Nr Data Godzina | Podpis Data Godzina | Podpis
Nazwisko pokoju | pobrania | pobrania zdania zdania
klucza klucza klucza klucza

/
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Wykaz oséb upowaznionych do pobierania kluczy do pomieszcz

Zafgcznik nr 14

do Polityki Bezpieczeristwa Informacii
w Urzedzie Gminy Jasienica

danych osobowych:

en w strefie przetwarzania

Imie: Nazwisko: Upowaznienie | Podpis osoby Podpis ABI
do pobierania posiadajgcej klucze
kluczy do
pokoju nr:

Polityka Bezpieczeristwa informacji w Urzedzie Gminy Jasienica wersja 1.0




Wykaz oséb posiadajacych klucze do budynku Urzedu Gminy.

Zatgcznik nr 15
do Polityki Bezpieczeristwa Informacji
w Urzedzie Gminy Jasienica

Imie i Nazwisko

Data odbioru
klucza:

Podpis osoby
posiadajacej kiucz

Podpis ABI

Polityka Bezpieczerstwa Informacji w Urzedzie Gminy Jasienica wersja 1.0 mgy gl 3




Zatacznik nr 16
do Polityki Bezpieczeristwa Informacii
w Urzedzie Gminy Jasienica

Procedura postgpowania z danymi osobowymi:

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica wersja 1.0

Dostep do danych osobowych mogg mie¢ tylko pracownicy posiadajacy pisemne
zezwolenie od Administratora danych osobowych — Wéjta Urzedu Gminy Jasienica.
Zabrania sie wynoszenia danych osobowych zapisanych w formie tradycyjnej
(papierowej) lub elektronicznej (pamiec flash, ptyta CD, DVD, dyskietka lub inne
nosniki danych) poza obszar przetwarzania danych osobowych.

Aby zwigkszy¢ bezpieczenstwo danych osobowych kazdg osobg upowazniona do ich
przetwarzania obowiazuje szkolenie z zakresu ochrony danych osobowych,
zapoznanie z Politykg bezpieczeristwa oraz Instrukcja zarzadzania systemem
informatycznym.

Pracownicy posiadajacy upowaznienie do przetwarzania danych osobowych
zobowigzani sg do przestrzegania zasady ~Czystego biurka”. Na biurku mogg sie
znajdowac tylko te dokumenty, nad ktérymi pracownik aktualnie pracuje. Po
skoriczonej pracy wszystkie dokumenty powinny by¢ schowane w szafkach.
Pracownicy posiadajgcy upowaznienie do przetwarzania danych osobowych
zobowigzani sg do przestrzegania zasady »Czystego ekranu”. Podczas pracy
pracownicy powinni mie¢ otwarte tylko te aplikacje, ktére s3 niezbedne do
wykonania obowigzkéw stuzbowych.

Pracownicy zobowigzani sa do niszczenia w niszczarkach nieaktualnych lub btednych
wydrukow zawierajacych dane osobowe. Nie dopuszcza sie innej formy niszczenia
takich dokumentéw.

W celu ograniczenia mozliwosci nieuprawnionego podgladu i dostepu do danych
osobowych przez petentow nalezy wyraznie odznaczyé ~strefe petenta” od strefy
przetwarzania danych osobowych poprzez zastosowanie np.: lady odgradzajacej obie
strefy.

Dokumenty zawierajgce dane osobowe oraz noéniki zawierajace takie dane po
skoriczonej pracy powinny by¢ przechowywane w zamykanych na klucz meblach
biurowych, a tam, gdzie jest to mozliwe - w szafach metalowych lub pancernych;
klucze od szafek nalezy zabezpieczyé przed dostepem oséb nieupowaznionych do
przetwarzania danych osobowych.
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Zatgcznik nr 17
do Polityki Bezpieczeristwa informacji
w Urzedzie Gminy Jasienica

Formy zabezpieczen przed nieautoryzowanym dostepem do baz danych Gminy:

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica wersja 1.0

Udostepnianie uzytkownikowi zasobdw sieci zawierajgcych dane osobowe
(programow i baz danych) przez administratora systemu informatycznego nastepuje
na podstawie wniosku przetozonego zafgcznik nr 2 Instrukcji zarzadzania.
Uzytkownik jest identyfikowany w systemie informatycznym poprzez zastosowanie
uwierzytelnienia.

Kazdemu uzytkownikowi systemu zostaje przydzielony indywidualny identyfikator i
hasto w celu zapewnienia rozliczalnosci, poufnosci i integralnosci danych. System
rejestruje rowniez czas logowania i rodzaj wprowadzonych przez uzytkownika danych.
Aby spetni¢ zabezpieczenia na poziomie podstawowym, co 30 dni nastepuje
wymuszenie zmiany hasta dostepu do systemu informatycznego.

Aby zabezpieczy¢ system przed niepozadanymi awariami pracownicy posiadajg konta
Z ograniczonymi uprawnieniami.

Dostep do centrum przetwarzania danych (serwerowni) majg tylko pracownicy
upowaznieni. Serwerownia musi by¢ zabezpieczona alarmem.

Stosowanie programu antywirusowego na komputerach ze $rodowiskiem
operacyjnym MS Windows.

Automatyczne wygaszanie ekranu i blokowanie nieuzywanego komputera po uptywie
20 minut.

Blokowanie nieuzywanego komputera przez pracownika w momencie wyjscia z
pomieszczenia.




Zatgcznik nr 18
do Polityki Bezpieczenstwa Informaciji
w Urzedzie Gminy Jasienica

Formy zabezpieczeri przed nieautoryzowanym dostgpem do baz danych Urzedu poprzez
Internet:

* logiczne oddzielenie sieci wewnetrznej LAN od sieci zewnetrznej, uniemozliwiajace
uzyskanie potfaczenia z baza danych spoza systemu informatycznego, jak réwniez
uzyskanie dostepu z systemu do sieci rozlegtej Internet,

® zastosowanie dwdch pozioméw zabezpieczenia sieci:

- pierwszy poziom ochrony stanowi lokalna brama sieciowa z zainstalowanym
systemem typu firewall - z funkcjg analizy charakteru ruchu sieciowego -
uniemozliwiajacym nawigzanie pofaczenia z chronionymi komputerami oraz
blokujacym ruch o charakterze niepozgdanym lub takim, ktéry moze zostac¢ uznany
za szkodliwy,

- drugi poziom zabezpieczeri stanowia listy dostepu do serweréw baz danych z
okreslonych adreséw i puli adresowej.
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Zatacznik nr 19
do Polityki Bezpieczeristwa informacji
w Urzedzie Gminy Jasienica

Formy zabezpieczen przed utratg danych osobowych w wyniku awarii:

Polityka Bezpieczeristwa informacji w Urzedzie Gminy lasienica wersja 1.0

odrgbne zasilanie sprzetu komputerowego,

ochrona serwerdéw przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych
UPS oraz agregatu pradotwdrczego,

ochrona przed utratg zgromadzonych danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktérych, w przypadku awarii, odtwarzane sg dane i system operacyjny,
w celu zapewnienia bezpieczenstwa danych wykonywane s3 dzienne i tygodniowe
kopie zapasowe,

kopie zapasowe powinny by¢ przechowywane w sejfie ognioodpornym w innym
pomieszczeniu niz centrum przetwarzania danych,

ochrona przed awarig podsystemu dyskowego poprzez uzywanie macierzy
dyskowych,

zapewnienie wiasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu
komputerowego, poprzez zastosowanie redundantnych klimatyzatoréw,
zastosowanie ochrony przeciwpozarowej poprzez umieszczenie w serwerowni gasnic,
okresowo kontrolowanych przez specjaliste,

zwigkszenie niezawodnosci serwerdéw i urzadzen sieciowych poprzez logiczne
rozmieszczenie ich w szafach serwerowych,

aby zapewni¢ stabilne parametry zasilania dla sprzetu komputerowego zastosowano
dedykowang sie¢ elektryczng. Do zasilania w/w sprzetu zastosowano specjalne
gniazda dedykowane z tzw. kluczem tak, aby zaden inny odbiornik elektryczny poza
wyznaczonymi nie mogt by¢ do niej przytaczony,

uzytkownikom nie wolno na wtasng reke podpinaé, wypina¢ urzadzer koncowych
(komputera, terminala, drukarki) z dedykowanych gniazd elektrycznych (czerwony
kolor). W/w czynnosci moga by¢ wykonane tylko i wyfacznie przez administratora sieci
lub upowaznionego pracownika
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Zafacznik nr 20
do Polityki Bezpieczeristwa Informacji
w Urzedzie Gminy Jasienica

Procedura postepowania w przypadku wykrycia naruszenia ochrony danych
osobowych.

1. Naruszenie danych moze by¢ wynikiem:

d.

zamierzonych lub niezamierzonych dziatah uzytkownikéw posiadajacych
uprawnienia do przetwarzania danych osobowych w systemach
informatycznych lub tradycyjnych zbiorach,

nieuprawnionych dziatai oséb nieupowaznionych do dostepu do danych
osobowych,

sytuacje losowe lub szkodliwy wptyw czynnikéw zewnetrznych na zasoby
zawierajace dane osobowe np.: wybuch gazu, pozar zalanie pomieszczen,
niepozadane dziatania ekip remontowych.

2. Za zamierzone lub niezamierzone dziatania uzytkownikéw, ktorych wynikiem jest
ztamanie obowigzujacych zasad ochrony danych osobowych uwaza sie:

a.

dopuszczenie do przetwarzania danych osobowych pracownikéw bez
odpowiednich upowaznien i przeszkolenia,

wyniesienie danych osobowych zapisanych w formie tradycyjnej (papierowej)
lub elektronicznej (pamiec flash, ptyta CD, DVD, dyskietka lub inne noéniki
danych) poza obszar przetwarzania danych osobowych.

niszczenie dokumentéw zawierajacych dane osobowe w inny sposéb niz za
pomoca niszczarki,

pozostawienie danych osobowych w drukarce lub kserokopiarce,
nieprzestrzeganie zasad czystego biurka i czystego ekranu,

umozliwienie dostepu do danych osobowych poprzez pozostawienie
dokumentoéw zawierajgcych dane osobowe na biurku po zakoriczonej pracy,
pozostawienie bez nadzoru oséb nieuprawnionych w strefie przetwarzania
danych osobowych,

ujawnienie indywidualnego hasta do systemu lub aplikacji dziedzinowych
osobom trzecim lub zapisywanie hasef na kartkach,

praca na loginie i hasle innej osoby,

nieuprawnione ujawnienie danych osobowych,

zagubienie danych osobowych w formie tradycyjnej lub zagubienie noénikéw
zawierajacych dane osobowe,

niezamierzone zniszczenie lub modyfikacje danych osobowych,

Polityka Bezpieczeristwa Informacji w Urzedzie Gminy Jasienica wersja 1.0 Strona 40z 43



m. powierzenie mienia stuzacego do przetwarzania danych osobowych (laptopy,
pendrive, telefony komoérkowe itp.) bez podpisania oéwiadczenia o
powierzeniu mienia,

wykonanie nieuprawnionych kopii danych osobowych,

niewykonanie kopii zapasowych danych osobowych,

niewtasciwe przechowywanie kopii zapasowych,

L T o 3

kradziez sprzgtu informatycznego zawierajacego dane osobowe,

3. Za nieuprawnione dziatania oséb nieupowaznionych do przetwarzania danych
osobowych uwaza sie:

a. Prdby wtamania do pomieszczer wchodzacych w strefe przetwarzania danych
osobowych,

b. Proby wiamania sig do systemu informatycznego,

. Proby wytudzenia danych osobowych przez telefon,

d. Kradziez mienia stuzbowego.

4. O motzliwosci nieuprawnionego dziatania oséb nieupowaznionych do przetwarzania
danych osobowych moze $wiadczy¢:

a.

b
c.
d.
e

brak mozliwosci zalogowania sie do aplikacji,

zmiany w zawartosci danych osobowych,

inny niz zwykle wyglad aplikacii,

pojawienie sig niewystepujacych zazwyczaj komunikatow,

pojawienie sie komunikatéw z systemu antywirusowego o mozliwogci
zainfekowania komputera wirusami,

slady wfamania sie do pomieszczenia wchodzacego w strefe ochrony danych
osobowych,

awaria sprzetu informatycznego,

5. W momencie wykrycia lub podejrzenia naruszenia ochrony danych osobowych nalezy
natychmiast (ustnie lub telefonicznie) powiadomi¢ Administratora Bezpieczeristwa
Informacji lub Administratora Systemu Informatycznego. W przypadku nieobecnogci

w/w 0s6b nalezy niezwtocznie poinformowaé bezposredniego przetozonego.

6. Uzytkownik zgtaszajacy wykrycie lub podejrzenie naruszenia ochrony danych
osobowych do czasu przybycia ABI lub ASI zobowiazany jest do podjecia wszelkich
dziatah majgcych na celu powstrzymanie niepozadanych skutkdw naruszenia poprzez:

a. wstrzymanie pracy na komputerze, na ktérym wystgpito naruszenie,
b. zabezpieczenie wstepu do pomieszczenia, w ktérym nastapito wtamanie,

c. okredlenie sytuacji i czasu, w jakim zauwazono naruszenie oraz podanie

wszelkich informacji umozliwiajgcych ustalenie przyczyny powstania
naruszenia.
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7. Administrator Bezpieczeristwa Informacji lub Administrator Systemu Informatycznego
po otrzymaniu zgtoszenia od uzytkownika zobowigzany jest do niezwlocznego podjecia
czynnosci majacych na celu usuniecia zaistniatego zagrozenia. W tym celu ABI/ASI
przede wszystkim powinien:

d.
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dokona¢ oceny zaistniatego zagrozenia i stwierdzi¢ czy w wyniku zaistniatej
sytuacji rzeczywiscie doszto do naruszenia ochrony danych osobowych,

oceni¢ skale powstatych zniszczen,

podjac dziafania naprawcze umozliwiajgce dalsza prace,

jezeli zniszczenia powstaty w systemie informatycznym w wyniku dziatania
osoby nieupowaznionej ASI powinien dazy¢ do ustalenia sposobu dziafania
takiej osoby oraz natychmiastowej préby zablokowania dostepu do systemu,
okreslic przyczyny powstania naruszenia danych osobowych i podjgé
odpowiednie $rodki w celu zabezpieczenia przed podobng sytuacjg w
przysztosci oraz podjac dziatania umozliwiajace dalsza prace.

sporzadzic raport z zaistniatej sytuacji zawierajacy:

imig i nazwisko osoby powiadamiajacej o naruszeniu ochrony danych
osobowych oraz innych zaangazowanych oséb,

czas i miejsce naruszenia i powiadomienia,

rodzaj naruszenia oraz opis podjetych dziatan,

wstgpng oceneg przyczyn wystgpienia naruszenia,

oceng przeprowadzonego postepowania wyjasniajgcego i naprawczego.
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Zatgcznik nr 21
do Polityki Bezpieczefistwa Informacji
w Urzedzie Gminy Jasienica

Osoba upowazniona do przetwarzania danych osobowych za naruszenie obowigzkéw,
opisanych w niniejszym dokumencie ponosi odpowiedzialno$¢ wynikajgca:

® zart. 108 par. 1 Kodeksu Pracy za nieprzestrzeganie przez pracownika ustalonej
organizacji i porzadku w procesie pracy. Pracodawca moze stosowa¢ kare upomnienia
lub nagany w zaleznosci od wagi naruszenia.

® zustawy o ochronie danych osobowych.
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