Zarzgdzenie Nr 120.1%2020
Wijta Gminy Jasienica
z dnia 0. pazdziernika 2020 r.

w sprawie wprowadzenia Regulaminu pracy zdalnej w Urzedzie Gminy Jasienica

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz.U. 2020 poz. 713) oraz art.3 ustawy z dnia 2 marca 2020 roku o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych chordb
zakaznych oraz wywotanych nimi sytuacjami kryzysowymi (Dz.U. 2020 poz. 374 z pézn. zm.)

zarzadzam, co nastepuje:

§1
W zwigzku z wprowadzeniem pracy zdalnej dla pracownikdéw Urzedu Gminy w Jasienicy
wprowadzam Regulamin pracy zdalnej w Urzedzie Gminy Jasienica, stanowigcy zalgcznik nr 1 do

niniejszego zarzadzenia.

§2

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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ET 1z, Janusz Pierzyna

RADCA PRAWNY

Magdalena {Aaria Kubica
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Zatacznik nr 1 do Zarzadzenia Nr 120.4%.2020

Wajta Gminy Jasienica

z dnia.za. pazdziernika 2020 r.

w sprawie wprowadzenia Regulaminu pracy zdalnej w
Urzedzie Gminy Jasienica

Regulamin pracy zdalnej w Urzedzie Gminy Jasienica

l. Wstep

1. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej w Urzedzie
Gminy Jasienica.

2. W regulaminie pod okresleniem "pracownik" nalezy rozumiec¢ zaréwno osoby zatrudnione
w ramach stosunku pracy, jak i wspdtpracownikéw, na stale wykonujacych zadania w
ramach umow cywilnoprawnych wymagajacych dostepu do zasobdw sprzetowych i
informacyjnych Urzedu. Pod okresleniem "pracodawca" nalezy rozumieé zaréwno
pracodawce, jak i zlecajgcego ustugi.

Il. Warunki podjecia pracy zdalnej

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

Pracownik moze zgtosi¢ pracodawcy chec¢ podjecia pracy zdalnej.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
bezposredni przetozony, jednakze pracownik moze zaproponowaé wtasny harmonogram i
zakres pracy, ktory bedzie moégt realizowa¢ po uzyskaniu zgody bezposredniego
przetozonego.

4. W przypadku podjecia pracy zdalnej pracownika obowiazuja zasady pracy zdalnej okreslone
w niniejszym regulaminie oraz Regulaminie pracy.

5. Pracownik zobowigzany jest przestrzegac i stosowac sie do obowigzujgcego u pracodawcy
Regulaminu pracy.

6. Pracownik podejmujgc prace zdalng zapewnia odpowiednie, zgodnie z niniejszym
regulaminem oraz przepisami bhp, warunki swiadczenia tej pracy.

7. Jezeli pracownik nie ma mozliwosci swiadczenia pracy zdalnej z zapewnieniem wiasciwych
zabezpieczen, w szczegolnosci ze wzgledu na site wyzszg (np. brak pradu lub Internetu),
niezwtocznie zgtasza to bezposredniemu przetozonemu i postepuje zgodnie z jego
instrukcjami.

8. Ztamanie zasad okreslonych w regulaminie lub niedostosowanie sie do postanowien
niniejszego regulaminu stanowi naruszenie obowigzkéw pracowniczych. W przypadku oséb
realizujacych zadania w oparciu o umowy cywilnoprawne postepowanie niezgodnie z
niniejszym regulaminem moze oznacza¢ wykonanie zadania niezgodnie z przedmiotem
umowy i z wymagang przez pracodawce starannoscia i skutkowaé rozwigzaniem umowy, a
takze przewidzianymi w umowie karami umownymi.

Stronal1z8



9. Pracownik w zwigzku z podjeciem pracy zdalnej po zapoznaniu sie z niniejszym
regulaminem podpisuje oswiadczenie, ktdére stanowi zatgcznik nr 1 do niniejszego
regulaminu.

10.Pracownik wykonujacy prace zdalng jest zobowigzany do wystania maila do
bezposredniego przetozonego potwierdzajgcego rozpoczecie i zakonczenie pracy.

11.Bezposredni przetozony do 2 — dnia roboczego w miesigcu nastepnym po zakonczonym
okresie rozliczeniowym sktada informacje do kadr o czasie pracy pracownika wykonujacego
prace zdalng.

12.Nieobecnosci pracownik zgtasza zgodnie z obowigzujagcym Regulaminem pracy. Wnioski
urlopowe nalezy przesta¢ mailem.

13.Pracownik jest zobowigzany do cotygodniowego sporzgdzenia raportu z wykonanej pracy,
poprzez przestanie maila z informacja okreslajgca zakres wykonanej pracy, do
bezposredniego przetozonego.

14.Pracownik, ktorego nieobecnos¢ w pracy trwa dfuzej niz 5 dni roboczych jest zobowigzany
do skonsultowania z bezposrednim przetozonym mozliwosci przekazania sprzetu
stuzbowego pracodawcy.

Warunki jakie musi spetnia¢ miejsce swiadczenia pracy zdalnej

1. Pracownik musi zapewnié¢ witasciwe warunki umozliwiajgce mu skuteczng prace zdalng z
zachowaniem wtasciwego poziomu bezpieczenstwa informacji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne moglyby ustysze¢ fragmenty
stuzbowych rozméw lub zapoznac sie z fragmentami wykonywanej pracy.

3. Pracujgc w domu nalezy zapewnic¢, aby domownicy nie mieli wgladu w wykonywang prace,
w szczegdlnosci poprzez wiasciwe ustawienie ekranu komputera, a takze zapewnienie
pracy z dokumentami w sposéb uniemozliwiajgcy wglad.

4. Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym z bezposrednim
przetozonym, w godzinach wynikajacych z Regulaminu pracy lub indywidualnego czasu
pracy, co oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych
godzinach.

5. Odchodzac od komputera nalezy upewnic sie, ze urzadzenie zostato zablokowane za
pomoca klawiszy ctril+alt+del.

IV. Bezpieczenstwo pracy zdalnej

Urzadzenia stuzgce do pracy zdalnej

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od pracodawcy.

2. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

3. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu.
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4. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
pracodawcy.

5. Nalezy podjg¢ wszelkie mozliwe s$rodki, aby urzadzenia stuzace do pracy zdalnej
zabezpieczy¢ przed zgubieniem lub kradziezg. Jezeli jednak dojdzie do zgubienia lub
kradziezy urzadzenia fakt ten nalezy niezwtocznie zgtosi¢ pracodawcy.

6. Po otrzymaniu zgody na prace zdalng i uzgodnieniu z bezposrednim przetozonym oraz
osobg odpowiedzialng za informatyke, z jakich urzgdzen bedzie korzystat pracownik, w celu
jej zrealizowania, pracownik niezwtocznie zgtasza ten fakt do osdb odpowiedzialnych za
informatyke w UGJ.

7. Pracownik po podpisaniu protokotu przekazania odbiera od osoby odpowiedzialnej za
informatyke sprzet stuzbowy.

8. Osoba odpowiedzialna za informatyke w UGJ odnotowuje, jaki sprzet stuzbowy jest
wykorzystywany przez pracownika do pracy zdalnej, jezeli to niezbedne, przeprowadza jego
przeglad.

9. Minimalne wymagania w zakresie bezpieczenstwa:

* naurzadzeniu jest legalne i aktualne oprogramowanie;

» zostaty wigczone automatyczne aktualizacje;

» zostata wigczona zapora systemowa;

* zostat zainstalowany i dziata w tle program antywirusowy;

» zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token;

* wytgczono autouzupetnianie i zapamietywanie hasta w przeglagdarce internetowej;

» zostat zainstalowany program umozliwiajgcy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip);

» zostato ustawione automatyczne blokowanie urzadzenia po diuiszym braku

aktywnosci;

* jezeli urzadzenie daje takg mozliwos¢, praca jest wykonywana na koncie z
ograniczonymi uprawnieniami;

« zaszyfrowany dysk.

Internet

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od pracodawcy.

2. Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy z
dostepem do Internetu, ktory moze petni¢ funkcje HotSpot, pracownik powinien korzystac
w pierwszej kolejnosci z tych urzadzen.

3. Dopuszcza sie podtaczanie otrzymanego od pracodawcy sprzetu stuzbowego do witasnej
(domowej) sieci komputerowej z dostepem do Internetu po uprzednim upewnieniu sie, ze
zostata ona skonfigurowana w sposdb minimalizujgcy ryzyko wtamania.

4. Porad i wsparcia w tym zakresie udzielajg osoby odpowiedzialne za informatyke.

5. Nie dopuszcza sie podtaczania otrzymanego od pracodawcy sprzetu stuzbowego do

otwartych, ogdélnie dostepnych i nieznanych sieci komputerowych.
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Zabezpieczanie przekazywanych informacji

1. Do pracy zdalnej pracownik powinien wykorzystywac tylko i wytgcznie stuzbowe programy i
systemy udostepnione mu przez pracodawce.

2. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych
osobowych, powinny zosta¢ one zabezpieczone hastem.

3. Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail, powinny
zosta¢ udostepnione w zataczniku zabezpieczonym hastem.

4. Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli sg to jedynie imiona, nazwiska, czy adresy e-mail.

5. Zabrania sie przesytania mailem informacji zaszyfrowanej razem z hastem. Hasto powinno
zostac przekazane odbiorcy inng drogg komunikacji. Jezeli jest to niemozliwe wskazuje sie
aby przesta¢ hasto w kolejnym e-mailu.

6. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

7. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

8. Rekomendowane metody zabezpieczania hastem:

— nadanie hasta do pliku, w ktérym sg dane osobowe;
— zabezpieczenie pliku lub plikow poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

9. Kazda wiadomo$¢ powinna by¢ wysytana z nalezytg starannoscig, polegajacg w
szczegolnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10.W przypadku wysytania informacji do kilku odbiorcéw, ktérzy nie znaja sie wzajemnie i/lub
ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji ,ukrytej kopii”
(UDW/BCC), tzn. adresy wpisa¢ w to pole.

11.Odbierajagc e-maile doktadnie sprawdZ nadawce e-maila. Nie otwieraj wiadomosci od
nieznanych ,podejrzanych” adresatow. Nie otwieraj zatgcznikéw oraz nie klikaj w zawarte
w tresci wiadomosci linki. To moze by¢ atak phishingowy.

12. Wykorzystywanie innych narzedzi do przesytania i udostepniania plikow (weTransfer,
Google Drive, DropBoX) moze odbywac sie tylko za zgodg bezposredniego przetozonego,
po wczesdniejszym zabezpieczeniu hastem plikow.

Zasady korzystania z dokumentéw w formie papierowej

1. Zgodnie z obowigzujagcymi u pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w obszarze przetwarzania danych.

Obowigzuje ogolny zakaz zabierania dokumentéw lub ich kopii poza siedzibe pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
tworzy zestawienie zawierajgce informacje jakie dokumenty, w jakiej liczbie zostang
skopiowane i zgtasza do bezposredniego przetozonego prosbe o mozliwosé¢ ich skopiowania
oraz zabrania do domu, na czas niezbedny do wykonywania pracy zdalnej.
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4. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik

moze sporzadzi¢ kopie niezbednych dokumentéw zgodnych z zestawieniem.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowa¢
szczegblng ostroznosé, aby ich nie zgubic.

7. Dokumenty nalezy stosownie zabezpieczy¢ aby podczas ich przenoszenia nie byty widoczne
dla osob postronnych.

8. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (Swietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.).

9. Podczas pracy z kopiami dokumentéw nalezy je zabezpieczyé przed dostepem
domownikéw, wspdtlokatorow itp.

10. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ bezposredniemu
przetozonemu, ktory weryfikuje ich kompletnosé zgodnie z zestawieniem.

11. Bezposredni przetozony po potwierdzeniu kompletnosci dokumentéw przekazuje je
pracownikowi w celu zniszczenia. Skopiowane dokumenty nalezy zniszczy¢ w niszczarce
znajdujacej sie w Urzedzie Gminy Jasienica.

12. W przypadku zgubienia lub kradziezy dokumentéw nalezy niezwtocznie zgtosi¢ ten fakt
bezposredniemu przetozonemu oraz inspektowi ochrony danych.

V. Szczegolne sytuacje

1. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwfocznie
zgtaszac¢ do oséb odpowiedzialnych za informatyke w UGJ.

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikéw
informacji, nalezy niezwlocznie, w dniu zdarzenia zgtosi¢ zdarzenie do bezposredniego
przetozonego, osoby odpowiedzialnej za informatyke w UGJ, a takze inspektora ochrony
danych.

VI. Dziatania niedozwolone

1. Niedozwolone jest:

a. udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systeméw
i/lub ustug;

b. przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail;

c. przekazywanie hasta do zabezpieczonych informacji t3 samg droga komunikacji,
ktdrg przekazywany jest zabezpieczony hastem plik lub pliki, chyba ze nie ma innej
mozliwosci;

d. korzystanie do pracy zdalnej z urzadzen (sprzetu), ktére nie zostaty zatwierdzone
przez osobe odpowiedzialng z informatyke w UGJ;

e. niszczenie dokumentow w domu;
udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania
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zadan stuzbowych innym osobom;

g.
h.

dzielenie sie informacjami poufnymi z innymi osobami;

logowanie sie na konto innego uzytkownika;

zabranie dokumentow bez pisemnej lub elektronicznej zgody bezposredniego
przetozonego;

zabranie oryginatéw dokumentéw;

niezwrocenie skopiowanych dokumentéw;

niepotwierdzenie z bezposrednim przetozonym zakresu zwrdéconych danych.

—

mcrr mz Jamz Z Pzerzyna
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Zatacznik nr 1 do Regulaminu pracy zdalnej w UGJ

OSWIADCZENIE,
w zwigzku z podjeciem pracy zdalnej

Ja nizej podpisany/a ......cccevveievereeernnnnennn. 0SWiadczam, ze w zwigzku z podjeciem pracy zdalne;j

zostatem/am zapoznana/y z Regulaminem pracy zdalnej w Urzedzie Gminy Jasienica i mam

$wiadomos¢ ze:

“!8

Do przetwarzania danych osobowych Pracodawcy dopuszczeni sg wytgcznie upowaznieni
pracownicy Urzedu Gminy Jasienica a przekazany sprzet stuzbowy stuzy tylko i wytacznie do
wykonywania zadan stuzbowych i nie bede z niego korzysta¢ w innych celach niz tych
zwigzanych z praca.
W zwigzku z podjeciem pracy zdalnej jestem zobowigzana/y do przestrzegania zapiséw
zawartych w Regulaminie pracy zdalnej w Urzedzie Gminy Jasienica, w szczegdlnosci
poprzez:

a. nadzor i zabezpieczenie przekazanego sprzetu przed zgubieniem i kradziezg;

b. odpowiednie przystosowanie miejsca Swiadczenia pracy zdalnej;

c. przestrzeganie wytycznych dotyczgcych bezpieczenstwa pracy zdalnej;

d. odpowiednie zabezpieczanie przekazywanych informacji;

e. przestrzeganie zasad korzystania z dokumentéw w formie papierowej;
W przypadku zgubienia lub kradziezy sprzetu, dokumentow lub innych nosnikéw informac;ji
niezwtocznie, w dniu zdarzenia zgtosze zdarzenie bezposredniemu przetozonemu, osobie
odpowiedzialnej za informatyke w UGJ, a takze inspektorowi ochrony danych.
Mam swiadomos¢ jakie dziatania w zwigzku z podjeciem pracy zdalnej s niedozwolone.
Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane za naruszenie obowigzkéw pracowniczych w rozumieniu Kodeksu Pracy.

(podpis osoby sktadajacej oswiadczenie)
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