
Zarz^dzenie Nr 120.,lft2020
Wojta Gminy Jasienica

z dma £.0.. pazdziernika 2020 r.

w sprawie wprowadzenia Regulaminu pracy zdalnej w Urz^dzie Gminy Jasienica

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorz^dzie gminnym

(Dz.U. 2020 poz. 713) oraz art.3 ustawy z dnia 2 marca 2020 roku o szczegolnych rozwi^zaniach

zwi^zanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych chorob

zakaznych oraz wywolanych nimi sytuacjami kryzysowymi (Dz.U. 2020 poz. 374 z pozn. zm.)

zarz^dzam, co nast?puje:

§1
W zwi^zku z wprowadzeniem pracy zdalnej dla pracownikow Urz^du Gminy w Jasienicy

wprowadzam Regulamin pracy zdalnej w Urz?dzie Gminy Jasienica, stanowi^cy zal^cznik nr 1 do

niniejszego zarz^dzenia.

§2
Wykonanie zarzqdzenia powierzam Sekretarzowi Gminy.

§3
Zarzqdzenie wchodzi w zycie z dniem podpisania.

^
n8r iriz. Ja^isz Pi^-zyna

^:1
RADCA^RAWNY

'^
fs.UaMagdal^Ha^ariaKubica

;•- KtB 414



Zatqcznik nr 1 do Zarzqdzenia Nr 120./&2020
Wojta GminyJasienica
z dniaA'. pazdziernika 2020 r.
w sprawie wprowadzenia Regulaminu pracy zdalnej w
Urz^dzie GminyJasienica

Regulamin pracy zdalnej w Urz^dzie Gminy Jasienica

1. Wst?p

1. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdatnej w Urz^dzie

GminyJasienica.

2. W regulaminie pod okresleniem "pracownik" nalezy rozumiec zarowno osoby zatrudnione

w ramach stosunku pracy, jak i wspotpracownikow, na stale wykonujqcych zadania w

ramach umow cywilnoprawnych wymagajqcych dost^pu do zasobow sprzQtowych i

informacyjnych Urz^du. Pod okresleniem "pracodawca" nalezy rozumiec zarowno

pracodawcQ, jak i zlecajqcego ustugi.

II. Warunki podj^cia pracyzdalnej

1. 0 mozliwosci podj^cia pracy zdalnej przez pracownika decyduje pracodawca.

2. Pracownik maze zgtosic pracodawcy ch^c podj^cia pracy zdalnej.

3. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla

bezposredni przetozony, jednakze pracownik moze zaproponowac wtasny harmonogram i

zakres pracy, ktory b^dzie mogt realizowac po uzyskaniu zgody bezposredniego

przetozonego.

4. W przypadku podj^cia pracy zdalnej pracownika obowiqzujq zasady pracy zdalnej okreslone

w niniejszym regulaminie oraz Regulaminie pracy.

5. Pracownik zobowiqzanyjest przestrzegac i stosowac s\q do obowiqzujqcego u pracodawcy

Regulaminu pracy.

6. Pracownik podejmujqc pracQ zdalnq zapewnia odpowiednie, zgodnie z niniejszym

regulaminem oraz przepisami bhp, warunki swiadczenia tej pracy.

7. Jezeli pracownik nie ma mozliwosci swiadczenia pracy zdalnej z zapewnieniem wtasciwych

zabezpieczeri, w szczegolnosci ze wzgl^du na sit^ wyzszq (np. brak prqdu lub Internetu),

niezwtocznie zgtasza to bezposredniemu przetozonemu i post^puje zgodnie z jego

instrukcjami.

8. Ztamanie zasad okreslonych w regulaminie lub niedostosowanie si^ do postanowieri

niniejszego regulaminu stanowi naruszenie obowiqzkow pracowniczych. W przypadku osob

realizujqcych zadania w oparciu o umowy cywilnoprawne postQpowanie niezgodnie z

niniejszym regulaminem maze oznaczac wykonanie zadania niezgodnie z przedmiotem

umowy i z wymaganq przez pracodawc^ starannosciq i skutkowac rozwiqzaniem umowy, a

takze przewidzianymi w umowie karami umownymi.
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9. Pracownik w zwiqzku z podj^ciem pracy zdalnej po zapoznaniu SJQ z niniejszym

regulaminem podpisuje oswiadczenie, ktore stanowi zatqcznik nr 1 do niniejszego

regulaminu.

lO.Pracownik wykonujqcy prac^ zdalnq jest zobowiqzany do wystania maila do
bezposredniego przetozonego potwierdzajqcego rozpoczQcie i zakoriczenie pracy.

ll.Bezposredni przetozony do 2 - dnia roboczego w miesiqcu nast^pnym po zakoriczonym

okresie rozliczeniowym sktada informacj^ do kadr o czasie pracy pracownika wykonujqcego

pracQ zdalnq.

12.Nieobecnosci pracownik zgtasza zgodnie z obowiqzujqcym Regulaminem pracy. Wnioski

urlopowe nalezy przesfac mailem.

13.Pracownik jest zobowiqzany do cotygodniowego sporzqdzenia raportu z wykonanej pracy,
poprzez przestanie maila z informacjq okreslajqcq zakres wykonanej pracy, do

bezposredniego przetozonego.

14. Pracownik, ktorego nieobecnosc w pracy trwa dtuzej niz 5 dni roboczych jest zobowiqzany

do skonsultowania z bezposrednim przetozonym mozliwosci przekazania sprz^tu

stuzbowego pracodawcy.

III. Warunki jakie musi spetniac miejsce swiadczenia pracy zdalnej

1. Pracownik musi zapewnic wtasciwe warunki umozliwiajqce mu skutecznq prac^ zdalnq z

zachowaniem wtasciwego poziomu bezpieczeristwa informacji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,

restauracje, galerie handlowe, gdzie osoby postronne mogtyby ustyszec fragmenty

stuzbowych rozmow lub zapoznac SIQ z fragmentami wykonywanej pracy.

3. Pracujqc w domu nalezy zapewnic, aby domownicy nie mieli wglqdu w wykonywanq prac^,

w szczegolnosci poprzez wtasciwe ustawienie ekranu komputera, a takze zapewnienie

pracy z dokumentami w sposob uniemozliwiajqcy wglqd.

4. Praca zdalna powinna odbywac SJQ zgodnie z harmonogramem ustalonym z bezposrednim

przetozonym, w godzinach wynikajqcych z Regulaminu pracy lub indywidualnego czasu

pracy, co oznacza, ze pracownik jest dost^pny i realizuje swoje dziatania w ustalonych

godzinach.

5. Odchodzqc od komputera nalezy upewnic SIQ, ze urzqdzenie zostato zablokowane za
pomocq klawiszy ctrl+alt+del.

IV. Bezpieczeristwo pracy zdalnej

Urzqdzenia sfuzqce do pracy zdalnej
1. Pracownik wykonuj^ pracQ zdalnq z wykorzystaniem urzqdzeri stuzbowych, tzn.

otrzymanych od pracodawcy.

2. Zabronione jest udost^pnianie urzqdzeri wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

3. Praca zdalna powinna bye realizowana z wykorzystaniem stuzbowego sprz^tu.
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4. Zgoda na pracQ zdalnq obejmuje zgodQ na korzystanie ze stuzbowego sprz^tu poza siedzibq

pracodawcy.

5. Nalezy podjqc wszelkie mozliwe srodki, aby urzqdzenia stuzqce do pracy zdalnej

zabezpieczyc przed zgubieniem lub kradziezq. Jezeli jednak dojdzie do zgubienia lub

kradziezy urzqdzenia fakt ten nalezy niezwtocznie zgtosic pracodawcy.

6. Po otrzymaniu zgody na pracQ zdalnq i uzgodnieniu z bezposrednim przetozonym oraz

osobq odpowiedzialnq za informatyk^, z jakich urzqdzeri b^dzie korzystat pracownik, w celu

jej zrealizowania, pracownik niezwtocznie zgtasza ten fakt do osob odpowiedzialnych za

informatyk^ w UGJ.

7. Pracownik po podpisaniu protokotu przekazania odbiera od osoby odpowiedzialnej za

informatyk^ sprz^t sfuzbowy.

8. Osoba odpowiedzialna za informatykQ w UGJ odnotowuje, jaki sprz^t stuzbowy jest

wykorzystywany przez pracownika do pracy zdalnej, jezeli to niezb^dne, przeprowadza jego

przeglqd.

9. Minimalne wymagania w zakresie bezpieczenstwa:

na urzqdzeniu jest legalne i aktualne oprogramowanie;

• zostaty wtqczone automatyczne aktualizacje;

• zostata wtqczona zapora systemowa;

zostat zainstalowany i dziata w tie program antywirusowy;

• zatogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez

indywidualny login i hasto uzytkownika, kod PIN, token;

• wytqczono autouzupetnianie i zapamiQtywanie hasta w przeglqdarce internetowej;

• zostat zainstalowany program umozliwiajqcy zaszyfrowanie i odszyfrowanie danych

(np. 7-zip);

zostato ustawione automatyczne blokowanie urzqdzenia po dtuzszym braku

aktywnosci;

jezeli urzqdzenie daje takq mozliwosc, praca jest wykonywana na koncie z

ograniczonymi uprawnieniami;

zaszyfrowany dysk.

Internet

1. Pracownik wykonuj^ prac^ zdalnq z wykorzystaniem urzqdzeri stuzbowych, tzn.

otrzymanych od pracodawcy.

2. Jezeli pracodawca udost^pnia pracownikowi modem Internetowy lub telefon sfuzbowy z

dostQpem do Internetu, ktory moze petnic funkcj^ HotSpot, pracownik powinien korzystac

w pierwszej kolejnosci z tych urzqdzeri.

3. Dopuszcza s\q podtqczanie otrzymanego od pracodawcy sprz^tu stuzbowego do wtasnej

(domowej) sieci komputerowej z dost^pem do Internetu po uprzednim upewnieniu si^, ze

zostata ona skonfigurowana w sposob minimalizujqcy ryzyko wtamania.

4. Porad i wsparcia w tym zakresie udzielajq osoby odpowiedzialne za informatyk^.

5. Nie dopuszcza s\q podtqczania otrzymanego od pracodawcy sprz^tu stuzbowego do

otwartych, ogolnie dost^pnych i nieznanych sieci komputerowych.
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Zabezpieczanie przekazywanych informacji

1. Do pracy zdalnej pracownik powinien wykorzystywac tylko i wytqcznie stuzbowe programy t

systemy udostQpnione mu przez pracodawc^.

2. Jezeli jest niezb^dne przestanie informacji o charakterze poufnym, w szczegolnosci danych

osobowych, powinny zostac one zabezpieczone hastem.

3. Jezeli informacje poufne b^dq przekazywane z wykorzystaniem poczty e-mail, powinny

zostac udost^pnione w zatqczniku zabezpieczonym hastem.

4. Zabezpieczeniu powinny podlegac wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli sq to jedynie imiona, nazwiska, czy adresy e-mail.

5. Zabrania SJQ przesytania mailem informacji zaszyfrowanej razem z hastem. Hasto powinno

zostac przekazane odbiorcy innq drogq komunikacji. Jezeli jest to niemozliwe wskazuje s\q

aby przestac hasto w kolejnym e-mailu.

6. Hasto powinno bye odpowiednio skomplikowane i niestownikowe.

7. Dozwotone jest ustalenie statego hasta na komunikacJQ z jednym odbiorcq.

8. Rekomendowane metodyzabezpieczania hastem:

nadanie hasta do pliku, w ktorym sq dane osobowe;

zabezpieczenie pliku lub plikow poprzez kompresj^ z zabezpieczeniem archiwum

wynikowego hastem.

9. Kazda wiadomosc powinna bye wysytana z nalezytq starannosciq, polegajqcq w

szczegolnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10. W przypadku wysytania informacji do kilku odbiorcow, ktorzy nie znajq siQ wzajemnie i/lub

ich adresy e-mail sq adresami prywatnymi, nalezy skorzystac z opcji »ukrytej kopii"

(UDW/BCC), tzn. adresy wpisac w to pole.

ll.Odbierajqc e-maile doktadnie sprawdz nadawc^ e-maila. Nie otwieraj wiadomosci od

nieznanych ,,podejrzanych" adresatow. Nie otwieraj zatqcznikow oraz nie klikaj w zawarte

w tresci wiadomosci linki. To maze bye atak phishingowy.

12-Wykorzystywanie innych narz^dzi do przesytania i udost^pniania plikow (weTransfer,

Google Drive, DropBoX) maze odbywac s\q tylko za zgodq bezposredniego przetozonego,
po wczesniejszym zabezpieczeniu hastem plikow.

Zasady korzystania z dokumentow w formie papierowej

1. Zgodnie z obowiqzujqcymi u pracodawcy zasadami wszystkie dokumenty zawierajqce

informacje poufne, w tym dane osobowe, powinny bye przechowywane w szafach

zamykanych na klucz w obszarze przetwarzania danych.

2. Obowiqzuje ogolny zakaz zabierania dokumentow lub ich kopii poza siedzib^ pracodawcy.

3. Jezeli do pracy zdalnej niezb^dny jest dost^p do dokumentow papierowych, pracownik

tworzy zestawienie zawierajqce informacje jakie dokumenty, w jakiej liczbie zostanq

skopiowane i zgtasza do bezposredniego przetozonego prosb^ o mozliwosc ich skopiowania

oraz zabrania do domu, na czas niezb^dny do wykonywania pracy zdalnej.
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4. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik

maze sporzqdzic kopie niezb^dnych dokumentow zgodnych z zestawieniem.

5. Zabronione jest zabieranie poza siedzib^ pracodawcy oryginatow dokumentow.

6. Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy zachowac

szczegolnq ostroznosc, aby ich nie zgubic.

7. Dokumenty nalezy stosownie zabezpieczyc aby podczas ich przenoszenia nie byty widoczne

dla osob postronnych.

8. Praca z dokumentami nie maze bye wykonywana w miejscu publicznym (swietlica w szkole,

kawiarnia, restauracja, galeria handlowa, itp.).

9. Podczas pracy z kopiami dokumentow nalezy je zabezpieczyc przed dost^pem

domownikow, wspotlokatorow itp.

10. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrocic bezposredniemu

przetozonemu, ktory weryfikuje ich kompletnosc zgodnie z zestawieniem.

11. Bezposredni przetozony po potwierdzeniu kompletnosci dokumentow przekazuje je

pracownikowi w celu zniszczenia. Skopiowane dokumenty nalezy zniszczyc w niszczarce

znajdujqcej s'\q w Urz^dzie GminyJasienica.

12. W przypadku zgubienia lub kradziezy dokumentow nalezy niezwtocznie zgtosic ten fakt

bezposredniemu przetozonemu oraz inspektowi ochronydanych.

V. Szczegolne sytuacje

1. Problemy w dziafaniu udost^pnionego sprz^tu tub oprogramowania nalezy niezwtocznie

zgtaszac do osob odpowiedzialnych za informatyk^ w UGJ.

2. W przypadku zgubienia lub kradziezy sprz^tu, dokumentow lub innych nosnikow

informacji, nalezy niezwtocznie, w dniu zdarzenia zgtosic zdarzenie do bezposredniego

przetozonego, osoby odpowiedzialnej za informatyk^ w UGJ, a takze inspektora ochrony
danych.

VI. Dziatania niedozwolone

1. Niedozwolonejest:

a. udost^pnianie innym osobom danych stuzqcych do uwierzytelnienia do systemow
i/lub ustug;

b. przekazywanie informacji chronionych, w szczegolnosci danych osobowych bez
zabezpieczenia hastem, w szczegolnosci w tresci wiadomosci e-mail;

c. przekazywanie hasta do zabezpieczonych informacji tq samq drogq komunikacji,
ktorq przekazywany jest zabezpieczony hastem plik lub pliki, chyba ze nie ma innej
mozliwosci;

d. korzystanie do pracy zdalnej z urzqdzeri (sprz^tu), ktore nic zostaty zatwierdzone
przez osob^ odpowiedzialnq z informatykQ w UGJ;

e. niszczenie dokumentoww domu;

f. udost^pnianie stuzbowego sprz^tu lub sprz^tu wykorzystywanego do realizowania
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zadari stuzbowych innym osobom;

g. dzielenie SIQ informacjami poufnymi z innymi osobami;

h. logowanie si^ na konto innego uzytkownika;

i. zabranie dokumentow bez pisemnej lub elektronicznej zgody bezposredniego

przetozonego;

j. zabranie oryginatow dokumentow;

k. niezwrocenie skopiowanych dokumentow;

1. niepotwierdzenie z bezposrednim przetozonym zakresu zwroconych danych.

JT

/mv/z Pierzyna^gr
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Zat^cznik nr 1 do Regulaminu pracy zdalnej w UGJ

OSWIADCZENIE,
w zwiqzku z podj^ciem pracy zdalnej

Ja nizej podpisany/a .................................... oswiadczam, ze w zwiqzku z podjQciem pracyzdalnej

zostatem/am zapoznana/y z Regulaminem pracy zdalnej w Urz^dzie Gminy Jasienica i mam
swiadomosc ze:

1. Do przetwarzania danych osobowych Pracodawcy dopuszczeni sq wytqcznie upowaznieni

pracownicy Urz^du Gminy Jasienica a przekazany sprz^t stuzbowy stuzy tylko i wytqcznie do

wykonywania zadari stuzbowych i nie b^d^ z niego korzystac w innych celach niz tych

zwiqzanych z pracq.

2. W zwiqzku z podjQciem pracy zdalnej jestem zobowi^zana/y do przestrzegania zapisow

zawartych w Regulaminie pracy zdalnej w Urz^dzie Gminy Jasienica, w szczegolnosci

poprzez:

a. nadzor i zabezpieczenie przekazanego sprz^tu przed zgubieniem i kradziezq;

b. odpowiednie przystosowanie miejsca swiadczenia pracy zdalnej;

c. przestrzeganie wytycznych dotyczqcych bezpieczeristwa pracy zdalnej;

d. odpowiednie zabezpieczanie przekazywanych informacji;

e. przestrzeganie zasad korzystania z dokumentow w formic papierowej;

3. W przypadku zgubienia lub kradziezy sprz^tu, dokumentow lub innych nosnikow informacji

niezwtocznie, w dniu zdarzenia zgtosz^ zdarzenie bezposredniemu przetozonemu, osobie

odpowiedzialnej za informatyk^ w UGJ, a takze inspektorowi ochrony danych.

4. Mam swiadomosc jakie dziatania w zwiqzku z podj^ciem pracy zdalnej sq niedozwolone.

5. PrzyjmujQ do wiadomosci, iz post^powanie sprzeczne z powyzszymi zobowiqzaniami moze

bye uznane za naruszenie obowiqzkow pracowniczych w rozumieniu Kodeksu Pracy.

(podpis osoby sktadajqcej oswiadczenie)
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